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Системы искусственного интеллекта

Системы искусственного интеллекта в клинической медицине. 
Часть 3. Применение менеджмента качества к дообучаемым программам. Протокол изменения алгоритма.
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[bookmark: _Toc335397264][bookmark: _Toc335593586][bookmark: _Toc338411680][bookmark: _Toc494986400][bookmark: _Toc45188225][bookmark: _Toc45199972]1 Область применения и цель

[bookmark: _Toc45188226][bookmark: _Toc45199973]1.1 Область применения
Стандарт предназначен для применения производителями (разработчиками) СИИ с адаптивными алгоритмами на основе искусственного интеллекта для формирования технической и эксплуатационной документации СИИ, также для учреждений, проводящих пострегистрационный мониторинг.
Принципов, установленных в настоящем стандарте, следует придерживаться, насколько это возможно с учетом региональных, национальных международных регулирующих требований.

1.2 Цель
Настоящий национальный стандарт обеспечивает понятия управлением системами искусственного интеллекта с адаптивными алгоритмами.

 
	Издание официальное





В соответствии с ГОСТ Р 57193-2016 Системная и программная инженерия. Процессы жизненного цикла систем
1) Настоящий стандарт не предписывает определенной модели жизненного цикла системы, методологии, метода, модели или методики разработки. Пользователи настоящего стандарта ответственны за выбор модели жизненного цикла для проекта и местоположения процессов, действий и задач из настоящего стандарта в своей модели. Стороны также ответственны за выбор и применение соответствующих методологий, методов, моделей и методик, наиболее приемлемых для проекта.
2) регистрируйте объективные доказательства того, что системный элемент удовлетворяет системным требованиям.
Примечание - Доказательства обеспечиваются в соответствии с договорами поставки, законодательством и политикой организации. Доказательства включают модификации элемента, сделанные из-за изменений или любых несоответствий, выявленных во время верификация и валидации. Объективные доказательства являются частью системного элемента, такие как, например, реализованная базовая линия конфигурации, устанавливаемая через процесс управления конфигурацией, и включают результаты тестирования, анализов, инспекций, рассмотрения событий, демонстраций, продукционных или технических анализов или других действий, осуществляемых при верификации;

Несмотря на то, что настоящий стандарт не устанавливает какую-либо систему управления, он предназначен для того, чтобы быть совместимым с системой менеджмента качества, приведенной в ГОСТ ISO 9001-2011, с системой управления услугами, определенной в ГОСТ Р ИСО/МЭК 20000-1-2013, и системой управления информационной безопасностью, приведенной в ГОСТ Р ИСО/МЭК 27000-2012.

[bookmark: _Toc45188228][bookmark: _Toc45199975]2 Нормативные ссылки

В настоящем стандарте применены следующие нормативные документы, рекомендации и стандарты:

ГОСТ Р 56429-2015 (CNTF/SG5/N2R8:2007) Изделия медицинские. Клиническая оценка

Примечание — При пользовании настоящим стандартом, целесообразно проверить действие ссылочных стандартов в информационной системе общего пользования на официальном сайте Федерального агентства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указателю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом утверждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана датированная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то положение, в котором дана ссылка на него, рекомендуется применять в части, не затрагивающей эту ссылку.

[bookmark: _Toc45188229][bookmark: _Toc45199976]3 Термины и определения
В настоящем стандарте применены следующие термины с соответствующими определениями:

3.1 Адаптивные алгоритмы (adaptive algorithm): это алгоритмы, способные к дальнейшему дообучению с использованием потока входных данных. Результаты работы такого алгоритма во время A (до обновления) и время B (после обновления) могут отличаться. Многие алгоритмы машинного обучения (деревья решений, алгоритмы градиентного бустинга, нейронные сети) способны к адаптации и дообучению.

3.2 Аналитическая валидация (analytical validation): Оценка способности систем искусственного интеллекта точно и достоверно формировать предполагаемые технические результаты вычислений из входных данных.

Примечание:
Система искусственного интеллекта правильно и достоверно обрабатывает входные данные и формирует выходные данные с надлежащим уровнем безошибочности, повторяемости и воспроизводимости.
Аналитическая валидация выполняется при проведении технических испытаний испытательной лабораторией.

3.3  Верификация: Подтверждение того, что в процессе разработки систем искусственного интеллекта были выполнены установленные требования.  

3.4 Изготовитель (производитель): Физическое или юридическое лицо, несущее ответственность за разработку, производство, упаковку и маркировку изделия, прежде чем оно займет место на рынке под собственным наименованием независимо от того, выполняются эти действия данным лицом непосредственно или привлеченным третьим лицом.

[ГОСТ Р 57501-2017, пункт 3.18]

3.5 Клиническая валидация (сlinical validation): Оценка способности системы искусственного интеллекта выдавать клинически значимые выходные данные, связанные с целевым использованием выходных данных в рамках лечебной работы, заданных в эксплуатационной документации.

3.6 Клинические испытания (clinical trials): Разработанные и запланированные испытания, проводимые для оценки эффективности систем искусственного интеллекта.

[ГОСТ Р ИСО 14155-2014, пункт 3.6, с изменениями]

3.7 Клиническая корреляция (clinical association): Оценка клинической взаимосвязи между выходными данными системы искусственного интеллекта с ее предусмотренными условиями использования.

3.8 Фиксированные алгоритмы (Locked algorithm)6 алгоритмы с зафиксированными параметрами, обучение которых проведено и закончено. Такие алгоритмы должны выдавать одинаковый результат каждый раз, когда на вход алгоритму передаются одни и те же данные. К фиксированным алгоритмам можно отнести как алгоритмы, неспособные к автоматическому дообучению (статические справочные таблицы, системы на основе правил), так и алгоритмы машинного обучения с зафиксированными параметрами.

3.9 Эффективность (клиническая эффективность): Совокупность свойств и характеристик систем искусственного интеллекта, обеспечивающих достижение целей предназначения, установленных изготовителем и подтвержденных практикой клинического применения.


[bookmark: _Toc45188230][bookmark: _Toc45199977]4 Обозначения и сокращения

В настоящем стандарте применены следующие обозначения и сокращения:

[bookmark: _Toc45188231][bookmark: _Toc45199978][bookmark: _Toc453089247]КИ – клинические испытания;
МО – медицинская организация;
СИИ – система искусственного интеллекта;
МО – медицинская организация.

5 Общие положения
5.1 Система искусственного интеллекта с адаптивными алгоритмами 
5.1.1. Высоко итеративный, автономный и адаптивный характер непрерывно обучающихся алгоритмов требует отдельного подхода для поддержки полного жизненного цикла продукта, который включает быстрый цикл улучшения продукта и позволяет системе искусственного интеллекта (СИИ) постоянно совершенствоваться, обеспечивая при этом гарантии безопасного использования.

5.2 Типы изменений систем искусственного интеллекта
[bookmark: Bibliography][bookmark: _Toc45188268][bookmark: _Toc45199989]5.2.1. Изменения СИИ могут производиться в следующих аспектах:
а) изменения  эффективности;
б) изменения в принимаемых алгоритмах входных данных, их клиническая корреляция с выходными данными;
в) изменения в функциональном назначении СИИ.

5.2.2. Приведенные аспекты изменений не являются взаимоисключающими, так одно изменение СИИ может повлиять, например, как на изменение входных данных, так и на изменение эффективности, изменение эффективности может повлиять на функциональное назначение СИИ. 

5.2.3. Типы изменений СИИ:
а) изменения в эффективности без изменений в функциональном назначении и принимаемых входных данных. Этот тип изменений включает улучшения показателей качества, которые могут быть результатом нескольких изменений алгоритма. В качестве примера изменений можно привести повторное обучение с новыми наборами данных в пределах предполагаемой совокупности пользователей и того же типа входного данных (например, повышение чувствительности СИИ при обнаружении в цифровых маммограммах повреждений молочной железы, подозрительных на рак); 
б) изменения в принимаемых входных данных без изменений в функциональном назначении. Примеры таких изменений: 
- расширение совместимости СИИ с другим источником того же типа входных данных (например, изменение СИИ для поддержки совместимости со сканерами компьютерной томографии других производителей),
- расширение входных данных для СИИ, который диагностирует фибрилляцию предсердий, чтобы включить данные оксиметрии, например, в дополнение к данным сердечного ритма;
- изменения в функциональном назначении СИИ. Данные изменения приводят к изменению степени влияния полученных результатов работы СИИ и условия применения СИИ, например, от третьего до второго вида информации. Данные изменения включает те, которые изменяют условия применения СИИ, например, включение в предназначении СИИ детей, первоначально предназначавшегося для взрослых [3]. 
5.2.4. Изменения типа 3 могут потребовать внесения изменений в эксплуатационную документацию, что повлечет регистрацию измененного СИИ как медицинское изделие.
5.3. План управления изменениями СИИ
5.3.1. Предлагается структура изменений СИИ, основанная на заранее определенном плане управления изменениями, который отражается в технической и эксплуатационной документации на медицинское изделие [1].
5.3.2. План управления изменениями состоит из:
а) предварительной спецификации СИИ;
б) протокола изменения алгоритма.
5.3.3. Предварительная спецификация СИИ должна описывать предполагаемые производителем СИИ изменения в эффективности, принимаемых алгоритмом входных данных и изменения в функциональном назначении СИИ. Это типы изменений, которые производитель планирует достичь в процессе практического применения СИИ. Предварительная спецификация СИИ должна описывать потенциальные изменения СИИ. Это то, каким алгоритм должен стать по мере обучения по мнению производителя.
5.3.4. Протокол изменения алгоритма описывает методы, которые использует производитель для надлежащего контроля рисков ожидаемых изменений, описанных в предварительной спецификации СИИ. Протокол изменения алгоритма должен представлять детальное описание данных и процедур, которым необходимо следовать, чтобы изменение было успешно выполнено, а СИИ оставалось безопасным и эффективным. 
5.3.5. Обзор компонентов протокола изменения алгоритма представлен в таблице 1. Описано «как» алгоритм будет учиться и изменяться, оставаясь безопасным и эффективным.
5.3.6. Схема плана управления изменениями СИИ представлена на рисунке 1.
	Управление данными
	Новые данные для обучения и поверки:
протоколы сбора;
критерии качества;
определение данных для включения в проверочный набор данных.
Аудит и связывание обучающих и проверочных наборов

	Повторное обучение
	Цели повторного обучения.
Изменения, связанные:
с методами машинного обучения, включая архитектуру и параметры;
с предварительной обработкой данных.
Критерии для старта процесса оценки эффективности.

	Оценка эффективности
	Оценка показателей.
Планы статистического анализа.
Периодичности и условия для оценки.
Целевые показатели.
Методы тестирования с привлечением врачей при необходимости.

	Процедура обновления
	Верификация и валидация СИИ.
Когда и как будут применены обновления.
Планы глобальных и локальных обновлений СИИ.
Методы обеспечения прозрачности для пользователей.



Таблица 1. Компоненты протокола изменения алгоритма .СИИ
[image: ]

Рис.1. Схема плана управления изменениями СИИ

5.4 Открытость практического применения систем искусственного интеллекта с адаптивными алгоритмами
5.4.1. Открытость в отношении функций и изменений СИИ с адаптивными алгоритмами должна являться ключевым аспектом их безопасности. 
5.4.2. Открытость подразумевает уведомление о произошедших изменениях в СИИ заинтересованных сторон, например, врачей. 
5.4.3. Производители должны гарантировать, что план управления изменениями полно и точно описывает возможные изменения, включая их логическое обоснование, любые возможные изменения принимаемых алгоритмом входных данных и обновленные характеристики эффективности СИИ. 
5.4.4. Производители могут встраивать механизмы уведомлений пользователей о проведенных изменениях через электронную почту или уведомления в пользовательском интерфейсе СИИ. 
5.4.5. Информация о проведенных изменениях должна включать описание изменений в эффективности между текущей и предыдущей версиями алгоритма.

5.5 Мониторинг практического применения СИИ с адаптивными алгоритмами
5.5.1. Многие изменения СИИ должны осуществляться на основе сбора и мониторинга данных о практическом применении СИИ. 
5.5.2. Сбор данных об эффективности практического применения СИИ может позволить производителям понять, как используются их продукты, определить возможности для улучшений и проактивно реагировать на проблемы безопасности или удобства использования. 
5.5.3. Сбор и мониторинг данных о практическом применении СИИ - важный механизм, который производители могут использовать для снижения рисков, связанного с изменениями СИИ.
5.5.4. Мониторинг включает в себя сбор, обработку, регистрацию и анализ информации о побочных действиях, не указанных в инструкции по применению или руководстве по эксплуатации медицинского изделия (включая СИИ), нежелательных реакций при его применении [2].

5.6. Внешний контроль изменений систем искусственного интеллекта
5.6.1. При изменении в функциональном назначении СИИ необходимо проводить повторное проведении клинических испытаний (КИ).
5.6.2. Медицинские организации (МО), проводящие КИ, формируют наборы данных для проведения клинической валидации СИИ с целью регистрации СИИ как МИ (см. ГОСТ Часть 1. Клинические испытания). 
5.6.3. Наборы данных должны сопровождаться метаданными, описывающими, в том числе происхождение, предназначение, характеристики популяции,  верификацию, описанием форматов данных, описанием аннотирования и другими параметрами.
5.6.4. Метаданные, форматы и разметка наборов данных должны быть основаны на стандартах ГОСТ или ISO (см. Часть 5. Часть 5. Требования к структуре и порядку применения набора данных для обучения и тестирования алгоритмов).
5.6.5. Для КИ СИИ должны использоваться наборы данных, которые не были использованы при обучении СИИ.
5.6.6. Процедура КИ считается пройденной, если показатели качества, соответствуют заявленным производителем для СИИ.
5.7. Порядок эксплуатации СИИ с адаптивными алгоритмами
5.7.1. В случае, если показатели качества заявленные производителем подтверждаются МО, проводящей КИ, то версия алгоритма считается допущенной к обращению.
5.7.2. В случае успешного прохождения КИ факт адаптации должен отражаться в порядковом номера адаптации алгоритма. В противном случае производится отмена последней адаптации алгоритма.

Приложения
Приложение 1. СИИ с адаптивными алгоритмами 
1.1. СИИ отделения интенсивной терапии  на основе машинного обучения
Предназначено для пациентов отделений интенсивной терапии, получает электрокардиограммы, показатели артериального давления и пульсоксиметрии от прикраватного монитора. Данные обрабатываются и анализируются для выявления закономерностей, возникающих в начале физиологической нестабильности. При обнаружении физиологической нестабильности подается звуковой сигнал тревоги, указывающий на то, что необходимы немедленные клинические действия для предотвращения потенциального вреда для пациента.
Предварительная спецификация СИИ. Производитель предлагает два возможных изменения СИИ отделения интенсивной терапии:
· изменение алгоритма, чтобы обеспечить однородную эффективность среди разных подгрупп населения, особенно в тех случаях, когда мониторинг практического применения показывает, что алгоритм неэффективен;
· уменьшение количества ложных тревог, при условии не ухудшения чувствительности к возникновению физиологической нестабильности.
Протокол изменения алгоритма подробно описывает методы создания набора данных, разметку, аннотирование синдромов и паттернов наборов данных для обучения и сравнительный анализ, а также требования к показателям эффективности и план статистического анализа.
Сценарий изменений 1A. Повышение эффективности (изменение типа 1) в соответствии с планом управления изменениями.
В соответствии с протоколом изменения алгоритма данные были собраны и использованы для изменения алгоритма с целью снижения частоты ложных срабатываний при сохранении чувствительности. Был собран отдельный независимый набор данных для валидации. Производитель использовал независимый набор данных для проведения клинической валидации и обнаружил, что частота ложных тревог снизилась, а чувствительность осталась прежней.  Пользователям СИИ предоставляется информация о проведенном изменении.
Сценарий изменения 1Б. Повышение эффективности и изменение, связанное с предполагаемым использованием (изменение типа 3), несовместимое с планом управления изменениями.
В соответствии с протоколом изменения алгоритма производитель повторно обучил свой алгоритм с использованием дополнительных данных для повышения чувствительности. Клиническая валидация показала, что измененный алгоритм имеет такую же чувствительность и частоту ложных тревог, что и предыдущая версия. Производитель заметил, что измененный алгоритм может поддерживать ту же чувствительность за 15 минут до начала физиологической нестабильности, чего не могла делать предыдущая версия алгоритма.
Изготовитель хотел бы обновить свой алгоритм и эксплуатационную документацию, чтобы указать, что состояние тревоги теперь отражает прогноз физиологической нестабильности на следующие 15 минут, что ранее не было отражено в плане управления изменениями. Поскольку методы, необходимые для клинической валидации и статистики, несовместимы с новым функционалом прогнозирования будущий состояний, то данный вариант СИИ можно рассматривать как новое медицинское изделие и требуется его регистрация.
1.2. Мобильное приложение для диагностики поражений кожи
СИИ использует изображения, сделанные камерой смартфона, для предоставления дерматологу подробной информации о физических характеристиках поражения кожи, чтобы дерматолог мог обозначить поражение кожи как доброкачественное или злокачественное.
Предварительная спецификация СИИ. Изготовитель предлагает два возможных изменения СИИ:
· повышение чувствительности и специфичности анализа физических характеристик доброкачественных или злокачественных поражений кожи с использованием данных практического применения СИИ;
· расширить сферу применения СИИ посредством увеличения числа поддерживаемых смартфонов, которых отвечают установленным техническим критериями к изображениям.
Протокол изменения алгоритма подробно описывает методы создания базы данных, разметки проверочных наборов данных и сравнительный анализ требований к эффективности, включая чувствительность и специфичность. Производитель устанавливает технические критерии к изображениям, формируемым смартфоном, описывает методы аналитической валидации, чтобы продемонстрировать выполнение требований СИИ к новым входным данным, принимаемым алгоритмом.
Сценарий изменений 2A. Повышение эффективности (изменение типа 1) в соответствии с планом управления изменениями.
Производитель СИИ собрал данные о практическом применении СИИ на различных типах смартфонов. Активно «обучающиеся» (но не распределенные) СИИ продемонстрировали улучшенную чувствительность и специфичность в оценке физиологических характеристик поражения кожи после успешно пройденной аналитической валидации в соответствии с протоколом изменения алгоритма.  Пользователям СИИ предоставляется информация о проведенном изменении.
Сценарий изменений 2Б. Изменение входных данных (изменение типа 2) в соответствии с планом управления изменениями.
Аналитическая валидация производителей смартфонов показала, что СИИ можно установить на двух новых типах смартфонов, которые соответствуют установленным техническим критериями к изображениям, а значит соответствуют плану управления изменениями. Аналитические характеристики с использованием новых систем получения изображений соответствовали первоначальным характеристикам.  Пользователям СИИ предоставляется информация о проведенном изменении.
1.3 СИИ для определения правильности установки зонда для энтерального питания по ренгтенограммам
СИИ анализирует рентгенограммы грудной клетки стационарных пациентов после установки зонда для энтерального питания с целью оценки правильности размещения зонда, а также для проведения приоритизация снимков для радиологов среди серии аналогичных изображений.
Предварительная спецификация СИИ. Производитель предлагает два возможных изменения СИИ:
· повысить точность определения неправильного размещения зонда для энтерального питания по данным практического применения СИИ; 
· разрешить алгоритму уведомлять медперсонал о необходимости проверки пациентов процессе проведения приоритизации снимков для радиологов на основе достижения заранее заданного порога эффективности.
Протокол изменения алгоритма подробно описывает методы сбора данных практического применения СИИ, включая критерии включения и исключения данных, информацию для обучения, а также сравнительный и статистический анализ для проверки эффективности. Протокол подробно описывает аналитическую валидацию для повышения эффективности, а также клиническую валидацию для алгоритма выявления случаев высокой степени достоверности неправильного расположения зонда для энтерального питания.
Сценарий изменения 3A. Повышение эффективности и изменение, связанное с предполагаемым использованием (изменение типа 3), в соответствии с планом управления изменениями.
Производитель повторно обучил и повторно валидировал алгоритм с использованием данных о практическом применении СИИ в соответствии с протоколом изменения алгоритма. Что позволило повысило точность СИИ в определении неправильного размещения зонда для энтерального питания. Такое улучшение эффективности предоставило данные, которые позволили выполнять клиническую валидацию алгоритма выявления случаев высокой степени достоверности неправильного расположения зонда в соответствии протоколом изменения алгоритма. Новая версия СИИ имеет новое функциональное назначение – уведомление медицинского персонала параллельно с радиологами о случаях высокой степени достоверности смещения зонда для энтерального питания. Это может обеспечить быстрые корректирующие действия для этой подгруппы пациентов. Пользователям СИИ предоставляется информация о проведенном изменении.
Сценарий изменения 3Б. Изменение, связанное с предполагаемым использованием (изменение типа 3), несовместимое с планом управления изменениями. 
Производитель использовал новую базу данных изображений с разметкой радиологов для обучения и валидации нового алгоритма выявления пневмонии на рентгеновских снимках грудной клетки. Клиническая валидация выполняется так, как изначально было представлено в плане управления изменениями. Однако, с учетом новых клинических задач, требуются новые проверочные наборы данных. Требуются изменения в эксплуатационной документации. Измененное СИИ можно рассматривать как новое медицинское изделие и требуется его регистрация [4].
Приложение 2. Примеры содержимого для протокола изменения алгоритма
Протокол изменения алгоритма описывает методы, которые использует производитель для надлежащего контроля рисков связанных с изменениями, описанных в предварительной спецификации СИИ. Протокол изменения алгоритма предоставляет детальное описание данных и процедур, которым необходимо следовать, чтобы изменение было успешно выполнено, а СИИ оставалось безопасным и эффективным после изменения. Ниже приведен список некоторых компонентов протокол изменения алгоритма, список является неполным:
План управления данными - как данные будут собираться, добавляться к существующим наборам данных и использоваться. Содержит: 
· план обеспечения качества, с помощью которого определяется критерии к новым данным для включения в расширенный набор обучающих данных; 
· план по доразметке всех или части новых данных, если таковая необходима; 
· подход к определению данных, включаемых в проверочный набор данных; 
· стратегию увеличения набора данных, которая позволяет добавлять дополнительные данные для обучения и проверок; 
· стратегию аудита, мониторинга, документирования проверочных наборов данных, так же контроля доступа как к обучающим, так и к проверяющим наборам данных пересмотренного алгоритма.
Протоколы для повторного обучения / оптимизации алгоритма СИИ. Эти протоколы могут включать в себя:
· стратегию повторного обучения, которая описывает цель повторного обучения; 
· компоненты алгоритма, которые могут быть изменены в результате обучения; 
· любые критерии, которые должны быть соблюдены в процессе повторного обучения, чтобы получить более содержательную оценку эффективности с использованием набора проверочных данных.
Протоколы оценки эффективности. Эти протоколы могут включать в себя:
· описание интервалов между изменениями СИИ и началом процедуры клинической валидации СИИ; 
· определение соответствующих показателей и процедур анализа; 
· планы статистического анализа; 
· предпринимаемые меры для предотвращения утечки информации о проверочном наборе данных; 
· целевые показатели эффективности, которые должен достичь пересмотренный алгоритм; 
· протоколы тестирования, которые могут быть применимы к этому СИИ, например, тестирование с участием врачей.

Описание процедуры обновления, где описано, как обновленные алгоритмы СИИ будут тестироваться и тиражироваться при выпуске. Процедуры обновления могут включать описание плана обновления, включая ожидаемую частоту обновлений и будут ли обновления глобальными (если все СИИ используют одну и ту же версию алгоритма) или локальным (распространяется несколько версий алгоритма, нацеленных на определенные подгруппы пользователей). Также сюда может включаться описание процесса синхронизации различных копий модели (federated learning), если централизованное дообучение алгоритма невозможно (например, по причине невозможности копирования всех новых данных в централизованное хранилище) [4]. 
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